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== Disposisjon
1. Kravet til ROS
2. Hvorfor oppleves ROS som vanskelig?
3. Sentrale momenter ifm handtering av ROS
4. Sarbarhetsanalysen

5. NVE T Kontroll og veiledning

6. Fokus pa NVEs ROS-prosjekt/veiledning
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Mange krav til a kartlegge risiko

vy Kraftforsyningen er underlagt en rekke lover og forskrifter som
stiller krav til sikkerhet, beredskap osv (Arbeidsmilja, El-
sikkerhet, Energilov osv).

y  Disse kravene kan blant annet veere fokusert pa sikkerhet for
ansatte, miljgforurensing, og lignende. | tillegg er det en
gkende trend at selskapet selv stiller egne krav som ROS-
analysen skal dekke for a ivareta virksomhetens interesser for
helhetlig risikostyring.

y Temaet for dette foredraget er ROS-analyser for oppfyllelse
av Beredskapsforskriftens (BfK) krav.



NVE

- Beredskapsforskriften - BfK

y Egen veiledning til forskriften er
utarbeidet

y" NVE som tilsynsmyndighet har som
ansvar a pase at forskriften etterleves

Mer lesestoff

y" Energiloven av 29 juni 1990 - sist
endret 19 desember 2003

y Energilovforskriften 7 desember 1990
- sist endret 2 januar 2002

y FOR 1993-08-13: Instruks for
kraftforsyningens
beredskapsorganisasjon (KBO).
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8§ 1i 1. Beredskapskonsept og
"" § 17 2. Kvalitetssystem

y Kravene i disse to paragrafene er ment a veere
ledelsesmessige verktay for a pase at forskriftens krav falges
opp av virksomheten.

y' 8 1-1 fremme krav om et helhetlig beredskapskonsept som
skal synliggjgre sammenhengen mellom analyser, forebygging,
beredskapsplan og -ordninger, handteringsevne, gvelser og
dokumentere leerdom

y § 1-2 fremmer krav om a ha oversikt over hvem |

organisasjonen gjar hva, nar en oppgave ble gjort sist, nar neste
revisjon skal gjennomfﬂres oSV.

y  Med andre ord et internkontrollsystem som ogsa er
hjemlet gjennom Energilovforskriftens § 6-7
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§ 11 3. Risiko- og sarbarhetsanalyse

Forskriftskrav:

y oAl 'l e enheter i K Bigko-ok a | ha op
sarbarhetsanalyser for a identifisere virksomhetens
risikopotensiale og de tiltak som effektivt oppfyller kravene i
denne forskrifteno.

Fra veilledningen til BfK

y Virksomheten skal kartlegge hele virksomhetens
risikopotensiale og avdekke behov for tiltak for effektivt &
oppfylle kravene til god beredskap i forhold til naturgitte
forhold, teknisk svikt eller bevisst skadeverk.

A Det henvises spesielt til beredskapsforskriftens paragrafer;
8§ 3-1 Personell, 3-2 Kompetanse, 3-4 Drift, 3-5
Gjenoppretting av funksjon, 3-6 Transport, 3-8 Samband og
6-1 Generelt. Det er stilt spesifikke krav i 5-4 ROS-analyse
p- bakgrunn av klasse. M. vVvé
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_ y Formalet med BfK
Formalet med beredskapsforskriften er a forebygge

og handtere hendelser med hensyn til teknisk svikt,
naturgitt skade og bevisst skadeverk. Dette skal
bidra til god forsyningssikkerhet.

vy Formalet med ROS-kravet
Formalet med kravet til risiko- og
sarbarhetsanalyser i beredskapsforskriften falger
av forskriften:

y Det enkelte selskap skal identifisere risiko og
sarbarhet ved ekstraordinaere hendelser knyttet
til teknisk svikt, naturgitt skade og bevisst
skadeverk.

y Videre skal analysen ogsa favne de tiltak
forskriften krever skal kunne iverksettes av ulike

8 beredskapstiltak.
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sarbarhetsanalyser i kraftbransjen?

ROS som bidrag til a gke evnen til a forebygge og handtere
ekstraordineere situasjoner

Mer stabil stramforsyning og feerre avbrudd

Mer fokusert ressursbruk til forebyggende og
skadereduserende tiltak

Synliggjering av konsekvensen av ekstraordinaere
hendelser for virksomheten og samfunnet, slik at ledelsen
| virksomheten kan bruke dette som en viktig planforutsetning

ROS-analyser bidrar til & systematisere og dokumentere
risiko og sarbarhet som virksomheten kan sta ovenfor

Et ledelsesverktgy for bedre maloppnaelse i virksomheten



Forebygge og handtere ekstraordinaere hendelser:
teknisk svikt, naturgitt skade og bevisst skadeverk
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y Malet er a forebygge hendelser slik at de ikke skjer. A handtere
betyr i denne sammenhengen a ha forberedt seg slik at man best
mulig handtere hendelser etter at de har skjedd.

y" Det som skal forebygges og handteres er ekstraordineere
hendelser. Det er vanskelig a gi en helt presis definisjon som
dekker alle former for ekstraordinaer hendelser men i grove trekk
kan man si at malet er a unnga at kraftforsyningen stopper
Iopp o%/eller unnga at gjenopprettingen av forsyningen tar
ang ti

y Nar man snakker om ekstraordinzere hendelser tenkes det
primeert pa en eller flere hendelser som gar ut over det som
selskapet handterer i det daglige. Det kan veere alt fra a
forebygge teknisk svikt i vitale komponenter for kraftforsyningen,
handtere store reparasjoner av vitale komponenter som muligens
har veert utsatt for store kllmapakjennmger eller bevisst
skaccileverk til & trene pa og handtere massiv trykk fra kunder og
media

y  Eksempler kan veere total svikt i driftskontrollsystemet,
mastebrudd over store omrader pga uveer og handtering av en
10 psykisk ustabil person i en driftssentral. Innbrudd og
haerverk/sabotasje i en trafostasjon, m.v



BfKs fokus

Konsekvens

Ubetydelig, | liten, middels, alvorlig, sveert
alvorlig,.

1:Oftere enn 1 gang pr. ar

2: Fra 1 gang pr. ar til
hvert 10.ar

3: Fra hvert 10.4r til hvert
100.ar

4: Fra hvert 100.ar til
hvert 1000.ar

5: Sjeldnere enn hvert
1000.ar

BfK: Forebygge og handtere ekstraordinzere hendelser
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2) Hvorfor oppleves ROS som
vanskelig?



Ngkkelen til god
""" beredskap/risikostyring

y" Bevissthet

y Oversikt..

y ..over ansvar - dvs. alle krav og vilkar som regulerer
virksomheten

y  ..over egen virksomhets rolle, funksjon,
organisasjon, m.v

y  ..over mulige konsekvenser for kundene..

y God ledelsesforankring og -oppfalging

13



&y

Noen erfaringer fra tilsyn

NVE B

y" Nar vi gar inn i samlet oversikt over tilsynene jfr forskrift om
beredskap i kraftforsyningen ser vi at gjennomfgring og
oppfalging av ROS-analyser er et av de 10 mest vanlige
funn (avvik)

1. Det som synes a vaere en utfordring a fa gjiennomfart ROS
ofte nok og grundig nok iht forskriftskravet

2. Likesa en utfordring a koble funnene i en ROS-analyse til
virksomhetens totale beredskapsarbeid (forebygging, drift,
vedlikehold, beredskapsplanen) og som innspill til gvelser

3. Sarbarhetsvurderinger ofte lite utviklet

14
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Hypoteser T hvorfor ROS-arbeidet
** fortsatt har forbedringspotensial

Ikke satt seg godt nok inn | kravene!
Manglende kompetanse med ROS?

Liten bestillerkompetanse til det man kjgper inn av
tienester ifm ROS-analyser?

Det hevdes at det er manglende
oOkapasitet/ ressursero ho

Mangl ende
forhol d t
virksomheter.?
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3) O0ROSH

Sentrale momenter Ifm
“handtering av ROS



_ Mange ulike tilnaerminger til Risiko

yingenigrperspektiv

y'Risiko er kombinasjonen av sannsynlighet og
konsekvens

y@dkonomiperspektiv

y'Risiko er en kombinasjon av mulig konsekvens (utfall)
0g usikkerhet

y'Samfunnsvitenskaplig (BfK) perspektiv -
v Risiko
A1) hendelsene og de tilhgrende konsekvensene og

A2) usikkerhet om disse i vil hendelsene inntreffe og hva vil
konsekvensene bli?

17



wy
. ROS visualisert vha bow-tie-diagram

Proaktive Reaktive
barriere barriere

Tilsm /thall 1
handling Utfall 2

Ugnsket
Utfall 3
Arsaker >

Hendelse > Konsekvenser
Systemsvikt
Naturen/

Utfall 5
\ Utfall 6

Utfall 4
18

Sarbarheter / sarbarhetsreduserende tiltak
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ROS-analyse
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AOversikt
AAvdekke mulige hendelser

AHva kan veere arsaker og konsekvenser

AHvilke barrierer finnes og hvor er de svake punktene?



Fd Der mange tr-r fei

y" 1) Setter seg ikke godt nok inn | hva de skal gjare
O0g nNn-r |J obben settes I ga

vy 2)  Planlegging - Ressursbruk

Planlegging

L

Risikovurdering

Risikohandtering

20 Typisk

X Bzalansert
risikoanalyse

risikoanalyse
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Gode forberedelser

Planlegging
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Risiko- og

sarbarhetsvurderin d

Risikohandtering







